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Agenda

A Balasys eléaddsdban a NIS2-t a gyakorlati, végrehajtando és

szallitandd elemek irdnyabdl vizsgaljuk.

Az megfelelés mellett rovid betekintést adunk az EU és ENISA

stratégidiba, mellyel egy iddtalld rendszert tervezhetink madr az

elsd auditra valod felkészUléskor.

1.

2.

A NIS2 és az EU kibervédelmi stratégidja — Mi a NIS2 big picture?
Altaldnos kibervédelmi elvardsok

Hazai hdldzatvédelem, EU megfelelésre tervezve

Az incidensbejelentési kbtelezettség teljesitése

ElsS 1épések az infrastrukturdnklban
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MI AZ EUKIBER
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A NIS2 SZEREPE AZ EU KIBERVEDELMI STRATEGIAJABAN

Network and Information System 2

A NIS2 nagyban kiterjesztette a felugyelet ald tartozé szektorokat

és scope-ban hatalmasat merit a hazai vallalatok kdzUl is

F& vivmdanyai kézé tartozik az incidensbejelentési kotelezetiség és

a tagdllamok CSIRT halézat dltali bekdtése az ENISA felé

Kibervédelem szempontjabdl akdar lazdnak is mondhatd,
|Gthatdan a reziliencia egy alapvetd cél, viszont a nagyobb képet
vizsgdlva lathatjuk, hogy egy egységesitett EU kibervédelmi

stratégia alapkdveét tették le a NIS2-vel

Cyber Solidarity Act

On the 18 April 2023, the European Commission proposed the EU Cyber
Solidarity Act, to improve the response to cyber threats across the EU. The
proposal will include a European Cybersecurity Shield and a

e BALASYS comprehensive Cyber Emergency Mechanism to create a better cyber
defence method.



A KIBERVEDELMI SZABALYOZASOK UJ CSALADJA

A NIS2 mellett szdmos mas ,reziliencia” szabdlyozds is érkezett,
mint a DORA, CER és CRA, ezeket egyUttesen vizsgdlva Uj

iranyvonalat Iadthatunk az EU kibervédelmében.

Az Uj stratégia egy egységesitett, kiterjesztett védelmet kdvetel
meg a régid  kritikus  infrastrukturdjaban, nemzetkdzi
egyUttmuikodést épit és alapokat fektet le a kritikus szektorok

komolyabb, kdzpontositott szabdlyozdsdnak megvaldsitasara.

Az EU-nak nehezebb a feladata, mint az USA-nak, ahol egyetlen
direktiva az 6sszes dllamra érvényesen megkdvetelte a Zero Trust
ArchitektUra bevezetését, de az EU és ENISA megtették az elsd
lépéseket, hogy itt is hasonld gyorsasaggal lehessen reagdlini az Uj

kiberfenyegetésekre.
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Zero Trust a NiIS2-ben

87) Az illetékes hatosagok a feliigyeleti feladataikkal osszefiiggésben olyan kiberbiztonsagi szolgaltatasokat is
)iztonsagi auditok, a behatolasi tesztek vagy az esemeényekre valo reagalas.

vezeteknek foglalkozniuk kell azon kockazatokkal is, amelyek egy szelesebb
okosziszteman belull mas erdekelt felekkel folytatott interakcioikbol és kapcsolataikbol fakadnak, tobbek kozott
az ipari kéemkedeés elleni kiizdelem és az lizleti titkok védelme tekintetében. Az emlitett szervezeteknek kiilonosen
meg kell tenniiik a megfelelo intézkedéseket annak biztositasa érdekében, hogy az egyetemekkel és a
kutatointézetekkel folytatott egyilittmikodésiik kiberbiztonsagi szabalyzatukkal 6sszhangban torténjen, és a bevalt
gyakorlatokat kovessék az informaciokhoz valo altalanos hozzaferés és terjesztés, valamint kiilonosen a szellemi
tulajdon védelme tekintetében. Hasonloképpen - tekintettel az adatoknak az alapveto és fontos szervezetek
tevékenysége szempontjabol fennallo fontossagara és értékére - amennyiben az adatok atalakitasara és harmadik

felektol szarmazo adatelemzési szolgaltatasokra tamaszkodnak, az emlitett szervezeteknek meg kell tennilik a

megfeleld kiberbiztonsagi kockazatkezelési intézkedéseket.

(89) Az alapveto és fontos szervezeteknek az alapveto kiberhigiéniai gyakorlatok széles skalajat kell
alkalmazniuk, peldaul a zéro bizalom alapelveit, a szoftverfrissiteseket, az eszkozkonfiguraciot, a
halozatszegmentalast, a személyazonossag- és hozzaférés-kezelést vagy a felhasznaldoi tudatossagot, tovabba
kepzéseket kell szervezniiik alkalmazottaik szamara és fel kell hivniuk a figyelmet a kiberfenyegetésekre, illetve az
adathalaszatra vagy a pszichologiai manipulacios technikakra. Ezen tilmenden az emlitett szervezeteknek
értékelnitk kell sajat kiberbiztonsagi képességeiket, és adott esetben torekednilik kell a kiberbiztonsagot erdsito
technologiak, peldaul a mesterséges intelligencia vagy a gépi tanulasra épiilo rendszerek integralasara
képességeik, valamint a halozati és informacios rendszerek biztonsaganak fokozasa érdekéeben.

Bﬁol)_%évgﬂ lanc kulcsfontossagl kockazatainak tovabbi kezelése és az ezen iranyelv hatalya ala tartozo
agazatokban mukodo alapveto és fontos szervezetek szamara az ellatasi lanccal és a szallitoval kapcsolatos
kockazatok megfelelo kezelésének elosegitése érdekében az egvuttmukodési csoportnak a Bizottsagcal és az
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A NIS2 ES A ZERO TRUST ERDEKES KAPCSOLATA

A NIS2 eredeti szovege (EUR-Lex) konkrét emlitést tesz a Zero
Trustrél, annak minden elemét viszont a jelenlegi scope és

hatdriddk mellett teljesithetetlen feladat lenne megkdvetelni.

Erds célzdsnak vehetjik viszont, hogy az EU hosszUtdvon
hasonldan erds és kibervédelemre torekszik, mint az USA NIST daltal
kiadott ZTA.

Az ENISA manddtumdanak megerdsitése szintén arra utal, hogy a
mindség mellett a reakcididdkdn is kivdnnak javitani, erésebb,
egysegesitett kontrollal, melyek rdvid idén belll az 06sszes

tagdllamban megvaldsitasra kerdlnek.
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Mi kovetkezik?

Miénk a kdvetkezé lépés az EU szintl kibervédelmi stratégia alakitasaban,
technologiai hattér fejlesztésében és a jovre valé felkésziilésben.



ALTALANOS KIBERVEDELMI
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A 2024. évi LXIX. térvéeny

| Szabdlyzatok

| Hozzdféréskezelés, Azonositas, Hitelesités

I Napldzas, Audit

I Napldéadatok feldolgozdsa, kiértékelés

| Fizikai és Kérnyezeti védelem

| Adatvagyon, Kommunikacio, Informdacidrendszer védelem
| Kockdzatkezelés, Uzletmenet folytonossag, Ellatdsi ldne

| Biztonsagi események kezelése, Incidensbejelentés

| Tudatossag és kepzés
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Hazai kovetelmények




A 2024. EVI LXIX. TORVENY

| Szabdlyzatok

| Hozzaféréskezelés, Azonositds, Hitelesités

I Naplézas, Audit

| Napléadatok feldolgozdasa, kiértékelés

| Fizikai és Kérnyezeti védelem

| Adatvagyon, Kommunikdcid, Informdciérendszer védelem
| Kockdzatkezelés, Uzletmenet folytonossdag, Ellatasi lanc

| Biztonsdagi események kezelése, Incidensbejelentés

| Tudatossag és kepzés
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HAZAI HALOZATVEDELEM,
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NIS2 MEGOLDAS CSOMAGOK

NAPLOZAS HOZZAFERESEK TITKOSITAS FORGALOMSZURES

Napléadat forrasok bekotése Rendszerek, Szolgdltatasok Forgalmak titkositadsa tovabbitdas Bejovo forgalom veszélyforrasok

hozzdféréskezelésének soran, titkositas kikényszeritése szirése
Naplé forésok kiterjesztése kialakitasa és kikényszeritése

Mdfelel6 titkositds megkovetelése Kimené forgalom feligyelete,

Feligyelet kikényszeritése Erés Auth folyamat tarolas kézben is szirése

megkovetelese minden kritikus
Napléadatok feldolgozdsa rendszeren Halézati mikroszegmentdcié BelsG halézati forgalmak
kilénbézd felhaszndsokhoz alkalmazasa feligyelete és szirése

Adatvagyon és kritikus
rendszerek szegmentacioja ZTA
kialakitasaval

Fejlett veszélyforras
informacidlista alkalmazdasa és
egyedi lista kialakitasa

Incidensbejelentéshez
szikséges jelentések elkészitése

Halozati forgalom feliigyelete, kontrollja
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NAPLOZAS

A felUgyelet egyik alapkdve a napldzds, a Balasys kdnnyen
infegralhaté technoldgidival minden rendszert a hdldzati

forgalmak vizsgdlata alapjan kényszeritjuk ki a felGgyeletet

I Napléadat generdlds barmilyen rendszerbdl, az dtmend
forgalom alapjdn, akdr jelen van az adat, akdr hidnyzik

| Uniform naplézas kilonb6z6 rendszerek, protokollok és
alkalmazdasok esetén is

] Egyszer( SOC, SIEM és Big Data Andalitika integrdcid
| Tobb, egyedi kimenet
Csak arelevdns informacidkat napldézva minden csoport

szamara, valogatott napldadatok kUldése rendszerekbe

| A teljes hdalézati forgalom tikrozése
3rd party adatfeldolgozdk szamara
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NAPLOZAS

Napléadat forrasok bekotése
Naplé fordsok kiterjesztése
Feligyelet kikényszeritése

Napléadatok feldolgozasa
kilonboz6 felhaszndlasokhoz

Incidensbejelentéshez
szikséges jelentések elkészitése




HOZZAFERESKEZELES

A Balasys tdbb megkodzelitést is kindl, hogy minden védendd

rendszeren megvaldsithatd legyen a hozzaféréskezelés

| Azonositdsi elétéfrendszer
Haldzati forgalomban kikényszeritve vagy egyedi protokoll
esetén azon kivUl is

| MFA
Tdbbfaktoros, erds azonositds integrdcioja

| Felhaszndldék és jogosultsagok
AD és LDAP tdmogatds, VPN hozzaférések és Tanusitvanyok
kezelése

| Halézati mikroszegmentdacio
Kritikus rendszerek szepardldsa és tamadok mozgdsterének
minimalizaldsa

| Legacy és Webservice kérnyezetek tdmogatdasa
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HOZZAFERESEK

Rendszerek, Szolgdiltatasok
hozzdféréskezelésének
kialakitasa és kikényszeritése

Er6s Auth folyamat
megkovetelése minden kritikus

rendszeren

Adatvagyon és kritikus
rendszerek szegmentaciodja ZTA
kialakitasaval




TITKOSITAS

///////

kikényszerithetdk a titkositasi szabdlyok

] TLS1.3 tamogatas
Titkositas kikényszeritése és fitkositasi szint emelése egyszerden

| Egyedi szabdlyrendszerek
KGIbnb6z6 forgalmakra, irdnyokra, adatvagyon tipusokra

| Kompatibilitds
Ordkségrendszer, lpari és Cloud kdrnyezetekkel

] Titkositott forgalom feldolgozasa
Titkositds bontdsa, modositdsa, TLS Offload, Flagelés

| VPN és HSM
Biztonsagos kommunikdcids csatorndk és kulcskezelés
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TITKOSITAS

Forgalmak titkositdsa tovabbitds
sordn, titkositas kikényszeritése

Mdfelel6 titkositds megkovetelése
tarolas kozben is

Halézati mikroszegmentacio
alkalmazdasa




FORGALOMSZURES

Egyszerden implementdlhato és kifinomult szdrési technoldgidk,
mellyel minden forgalom, mely beérkezhet vagy elhagyhatja a

védett rendszert ellendrzott.

| Részletes protokoll kontroli
Az irodai forgalomtdl a mainframekig €s OT/BMS protokollokig

| Forgalommanipuldciés eszk6zok
Torlés, Modositas, Kiegészités, Flagelés, Kompatibilitas forditas

| Alap szirési képességek
Blacklist, Whitelist, SPAM és URL filter

| Fejlett szirési informdcidéforrdsok
WAF, Threat Intelligence

] Moduldris technolégia
DLPS, Honeypot, Andlitikai felhasznalds tdmogatdsa
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FORGALOMSZURES

Bejovo forgalom veszélyforrasok
szirése

Kimené forgalom feliigyelete,
szlrése

Bels6 halézati forgaimak
feligyelete és sziirése

Fejlett veszélyforrds
informacidlista alkalmazdasa és
egyedi lista kialakitasa




AZ INCIDENSBEJELENTESI KOTELEZETTSEG
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A NIS2 HANGSULYOS ELEME

Sulyos és gyors bUntetéseket helyezett kildtasba az eredeti NIS2, a

kotelezettség a hazai adaptacidban sem szint meg.

Az incidenseket fel kell mérni, be kell jelenteni a felugyeld hatdsag

szamdara, ennek feljesitéséhez szukséges azok:
| Id&ben vald felismerése
| Gyorsreagdldas (és tovabbi kdarok megdllitasa/megeldzése)

| Telijes scope felmérése, érintett rendszerek és adatvagyon tételes

ismertetése

o 7 o s

technikdkkal
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NAPLOZAS

Napléadat forrasok bekotése
Napl6 forasok kiterjesztése
FelUgyelet kikényszeritése

Napléadatok feldolgozasa
kilonbozé felhaszndlasokhoz

Incidensbejelentéshez
szUkséges jelentések elkészitése




ELSO LEPESEK AZ
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NIS2 LEPESROL LEPESRE

Javasolt mihamarabb elkezdeni a k6zés munkdat egy NIS2
tandcsadoval, mely sordn beazonosithatok az erdsségek és

gyengesegek.

Mdr ez id6 alatt érdemes felkeresni gydrtdkat, akik képesek a
meglévd rendszereink lecserélése nélkil kialakitani a NIS2 dltal
eldirt  védelmet és mukddést, ehhez olyan technoldgidkat
keressink, melyek képesek kikényszeriteni azokat és széleskor(

platformtdmogatdssal rendelkeznek.

Ne felejtsik el az Orékségrendszereket sem, valamint az lpari és

Felhd kornyezeteket.
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A BALASYS FEJLESZTESEI ES A NIS2

Amellett, hogy megvannak a NIS2 teljesitéséhez a képességek,

figyeljnk arrais, hogy idétdllé legyen a kialakitott architektira.

A NIS2 most egy alapot fektet le €s azokat az EU eszkdzdket hozza
létre, mellyel késébb gyorsabban lehet emelni a régid

kibervédelmi standardjein.

Erdemes EU technoldgidkat vdlasztani, mivel nagyon sajdtosak az
Unié adatvédelmi szabdlyozdsai, gondoljunk csak vissza a GDPR-
ra, melynek a teljesitése mehetett volna sokkal
zO0kkendmentesebben is, ha mdr erre a piacra készOlt

technoldgidkat valasztunk.

A nyers képességek mellett a megfelelés tdmogatast is vizsgaljuk.

A NIS2 erre tokéletes kezdépont.

e BALASYS

A BALASYS IRANYOK

Hdlézat, Naplozas, Titkositds és

Hozzaférések, mint kiindulépont

USA Zero Trust Architekiira és EU

Reziliencia szabdlyozdasokra tervezve

Személyre szabhaté védelem és

integrdcié a gyors megfeleléshez

Meglévé rendszerek tamogatasa,

beleértve az 6rokségrendszereket is




SZALAIPATRIK
patrik.szalai@balasys.eu

Koszonom a figyelmet!

BALASYS.EU
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