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Védelmi vektorok?

Védelmi vektor
A védekezési intézkedések logikus, témák szerinti csoportja.

(pl. stratégiai, operatív-technikai, tudás/külső kapcsolat)

Védelmi kontroll
Egy konkrét intézkedés vagy megoldás, amit az adott vektoron belül 
alkalmazunk.

(pl. jelszabályzat, naplózás, beszállítói nyilatkozat)



Védelmi vektorok webinár sorozat 
Webinár I. – Stratégiai védelmi vektorok

Webinár II. – Operatív és technikai vektorok

Hozzáférés-kezelés

Kritikus rendszerek védelme
Folyamatos felügyelet és monitoring

Rendszernyilvántartás és nyomon követés

Incidens- és eseménykezelés

Webinár III. – Tudás, gyakorlat és külső kapcsolat
Biztonságtudatosság és képzés

Tesztelés, audit, gyakorlat

Külső együttműködések és hatósági kapcsolatok

Jogszabályi megfelelés ellenőrzése

EIR auditálhatóság és ADAPTO



Tíz stratégiai védelmi vektor

1. Információbiztonsági szabályozás 6. Jogszabályi megfelelés és auditkészség

2. Kockázatmenedzsment 7. EIR nyilvántartás és besorolás

3. Szervezeti architektúra és felelősségek 8. Szerződéses kontroll és kiszervezés

4. Ellátási lánc biztonsága 9. Üzleti folyamatok védelme

5. Biztonsági program és teljesítménymérés 10. Biztonsági tudásmenedzsment



1. Információbiztonsági szabályozás

• Információbiztonsági szabályzat 

megléte és naprakészen tartása

• Szabályozások EIR-ekre, 

adatvagyonra, felhasználókra



2. Kockázatmenedzsment

• Kockázatmenedzsment 

stratégia dokumentálása

• Negyedéves kockázatértékelések

• Szerepkörök kijelölése 

kockázatkezeléshez



3. Szervezeti architektúra és felelősségek

• Információbiztonsági felelős (pl. CISO) 

kijelölése

• Felelősség- és jogosultságmátrix 

vezetése

• Szervezeti ábra és kontrollpontok 

dokumentálása



4. Ellátási lánc biztonsága

• Szerződéses partnerek biztonsági 

elvárásai

• Beszállítók értékelése kiberbiztonsági

szempontból

• Közös incidenskezelés lehetősége



5. Biztonsági program és teljesítménymérés

• Éves program és 

intézkedési terv

• Teljesítménymutatók (KPI) és 

rendszeres riportálás



6. Jogszabályi megfelelés és auditkészség

• Jogszabályfigyelés 

(NIS2, SZTFH rendeletek)

• Előauditok, önellenőrzések, 

bizonyítéktár



7. EIR nyilvántartás és besorolás

• EIR leltár naprakészen tartása

• Besorolás: bizalmasság, sértetlenség, 

rendelkezésre állás

• Nem saját rendszerek auditálhatósága



8. Szerződéses kontroll és kiszervezés

• Felhő és kiszervezett rendszerek 

jogi kontrollja

• Szerződéses rendelkezés és befolyás 

dokumentálása



9. Üzleti folyamatok védelme

• Üzleti hatáselemzés (BIA) 

dokumentálása

• Folyamat-alapú EIR és kockázat 

leképezés

• Kritikus folyamatokhoz rendelt 

technológiai kontroll



10. Biztonsági tudásmenedzsment

• Oktatási anyagok, segédletek, 

szabályzatmagyarázatok

• Tudásbázis fejlesztése belső 

felhasználásra

• Visszamérés, tesztek és 

tudásfelmérés
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