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KIBERBIZTONSAGI
WEBINAR SOROZAT
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Védelmi vektorok?

Védelmi vektor
A védekezeési intézkedések logikus, témak szerinti csoportja.
(pl. stratégiai, operativ-technikai, tudas/kiilsé kapcsolat)

Védelmi kontroll

Egy konkrét intézkedés vagy megoldas, amit az adott vektoron belll
alkalmazunk.

(pl. jelszabalyzat, naplozas, beszallitoi nyilatkozat)
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Védelmi vektorok webinar sorozat

Webinar |. — Stratégiai védelmi vektorok

Webinar Il. — Operativ és technikai vektorok
Hozzaférés-kezelés

Kritikus rendszerek védelme

Folyamatos fellgyelet és monitoring
Rendszernyilvantartas €s nyomon kovetes
Incidens- és esemeénykezelés

Webinar Ill. — Tudas, gyakorlat és kuls6 kapcsolat
Biztonsagtudatossag és képzés

Tesztelés, audit, gyakorlat

KulsO egyuttmukodesek és hatdsagi kapcsolatok

Jogszabalyi megfelelés ellenbrzése
EIR auditalhatésag és ADAPTO {}W‘k"‘ LA



Tiz stratégiai védelmi vektor

1. Informacidbiztonsagi szabalyozas

2. Kockazatmenedzsment

3. Szervezeti architektura és felel6sségek
4. Ellatasi lanc biztonsaga

5. Biztonsagi program és teljesitménymeérés

6. Jogszabalyi megfelelés és auditkészség
7. EIR nyilvantartas és besorolas

8. Szerzddeéses kontroll és kiszervezeés

9. Uzleti folyamatok védelme

10. Biztonsagi tudasmenedzsment
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1. Informaciob
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tonsagi szabalyozas

Informacidbiztonsagi szabalyzat
megléte és naprakészen tartasa

Szabalyozasok EIR-ekre,
adatvagyonra, felhasznaldkra
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2. Kockazatmenedzsment
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Kockazatmenedzsment
stratégia dokumentalasa

Negyedeéves kockazatértekelések

Szerepkorok kijelolése
kockazatkezeléshez
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3. Szervezeti architektura és felelossegek
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Informaciodbiztonsagi felel6s (pl. CISO)
kijeloléese

Felel6sség- és jogosultsagmatrix
vezetése

Szervezeti abra és kontrollpontok
dokumentalasa
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4. Ellatasi lanc biztonsaga

« Szerz6déses partnerek biztonsagi
elvarasai

« Beszallitok ertékelése kiberbiztonsagi
szempontbol

» KO0z0s incidenskezelés lehetésége
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5. Biztonsagi program és teljesitménymérés

‘ '/\  Eves program és
intézkedesi terv
» Teljesitménymutatok (KPI) és

' 7 ‘ ' rendszeres riportalas
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6. Jogszabalyi megfelelés és auditkészség

« Jogszabalyfigyelés
(NIS2, SZTFH rendeletek)

« Eldauditok, onellenbrzések,
bizonyitéktar
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7. EIR nyilvantartas és besorolas

« EIR leltar naprakészen tartasa

« Besorolas: bizalmassag, sertetlenseg,
rendelkezésre allas

* Nem sajat rendszerek auditalhatosaga
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8. Szerzodéses kontroll és kiszervezeés

 Felhd és kiszervezett rendszerek
0 | jogi kontrollja

« Szerz6déses rendelkezés és befolyas
dokumentalasa
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9. Uzleti folyamatok védelme

« Uzleti hataselemzés (BIA)
dokumentalasa

» Folyamat-alapu EIR és kockazat

leképezes
h « Kritikus folyamatokhoz rendelt
- technolégiai kontroll
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10. Biztonsagi tudasmenedzsment

« Oktatasi anyagok, segédletek,
szabalyzatmagyarazatok

» Tudasbazis fejlesztése bels6
felhasznalasra

* Visszaméreés, tesztek és
tudasfelmeérés
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KOSZONOM A FIGYELMET!
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