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BEVEZETES

Miért fontosak a
Védelmi Vektorok?

2

* NIS2: gyakorlati biztonsagi megfelelés nem
csak papiron

* Védelmi vektor = kritikus kontrollterulet

« Egyensuly: operativ + technikai néz6pont
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OPERATIV VEKTOR I.

Hozzaférés-kezelés

*  PoLP: minimalizalt jogosultsag

0,

. MFA kotelezd kritikus rendszerekhez
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*  PAMrendszerek, naplézott admin hozzaférések
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OPERATIV VEKTOR II.

Kritikus rendszerek azonositasa

Rendszer- és adatvagyon felmérés
BIA, RTO/RPO, szolgaltatasi prioritas

Redundancia, monitoring, szegmentalas
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OPERATIV VEKTOR IIl.
Rendszernyilvantartas

« CMDB: naprakész, auditalhaté leltar

« Konfiguraciovaltozas-koveteés

I
| | | » Privilegizalt mUveletek kiemelt nyomonkovetése
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OPERATIV VEKTOR IV.

Incidens- és esemeénykezelés

*  24hjelentési kotelezettség — SZTFH
+ CSIRT, sablonok, kategériak

. Példa: ransomware — levelezés leallasa
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TECHNIKAI VEKTOR I.

Halozati szegmentacio

* VLAN-ok: admin, user, szolgaltatas, DMZ
« Zero Trust modell, "default deny" tizfalszabalyok

+ Példa: ERP csak proxy mogul érhet6 el
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TECHNIKAI VEKTORII.

Endpoint vedelem

v—

 EDR: viselkedésalapu védelem

« Keézi/automatikus izolacio, visszakeresés

v L
o— « Példa: gyanus DNS aktivitas — karantén
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TECHNIKAI VEKTOR IIL.
Sérulékenység menedzsment

Szkennelés: Qualys, OpenVAS
CVSS, SLA: kritikus hibak 3 napon belul

Példa: root SSH nyitva — automatikus ticket
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TECHNIKAI VEKTOR IV.

Titkositas és backup

* Titkositas: TDE, TLS, BitLocker, kulcskezelés
« Backup: napi, offline, immutable mentések

» Havi visszaallitasi probak audit célbdl
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ZARAS

Holisztikus védelem

*  MUUkodé kontroll = megfelelés + biztonsag

* NIS2: szabalyozasi lehetdség, nem csak kotelezettség

« Eves feliilvizsgalat javasolt minden vektorban
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KOSZONOM A FIGYELMET!
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