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Onellen6rz6 Kérdések

Rendszeresemények naplézasa
Naplozzak és legalabb 6 honapig
, . e s meg6rzik a hozzaférési és
Kétfaktoros hitelesités @ rengcllszereseményeket?

Bevezették mar a

kétfaktoros azonositast a
céges rendszerekhez?

Incidenskezelési terv

Rendelkeznek
incidenskezelési tervvel?

Kovetkez6 30 nap teendoi

Milyen konkrét lépéseket
tehet cége a kovetkez6 30
napban, hogy el6készitse a
NIS2 auditot?

Informacidbiztonsagi oktatas
Az elmult egy évben tartottak
informacidbiztonsagi oktatast a
munkavallalok részére?

Naprakész szabalyzatok

Rendelkeznek naprakész
informacidbiztonsagi szabalyzatokkal?
(Pndeconas




Onnek ITT a helye

Ha az el6zb kérdésekre akar egy kérdésre is NEM volt a valasz,
akkor webinarunk egyértelmiien Onnek szél

Biztonsagi hianyossagok

A nemleges valaszok biztonsagi hianyossagokra
utalnak, amelyek surgds intézkedéseket
igényelnek a vallalaton beldl.

Kovetkezmények

A hianyossagok komoly kovetkezményekkel jarhatnak,
beleértve a pénzlgyi veszteségeket és a vallalat
hirnevének csokkenését.

Intézkedések bevezetése
Fontos a megfelel6 intézkedések bevezetése a
biztonsag javitasa érdekében, hogy minimalizaljuk

a kockazatokat.
{h\l\(m\\i\é




A sikeres

fo

1.) Helyzetfelmérés és GAP elemzés

Azonositsa, hol all most a cég a NIS2
kovetelIményeihez képest.

2.) Intézkedési tervek és
dokumentacio elkészitése

Dolgozza ki a szukséges biztonsagi terveket és
hianyzé szabalyzatokat, folyamatleirasokat.

3.) Védelmi intézkedések bevezetése

Potolja a feltart hianyossagokat a technikai és
szervezési intézkedések terén (pl. hozzaférés-

szabalyozas, mentési terv, incidenskezelés stb.).

4.) Ertékelési terv és ellenérzés

Alakitson ki rendszeres belsé ellenérzési
mechanizmust az intézkedések
hatékonysaganak méréseére, készitsen
ertékelési tervet és értékelési jelentéseket az
eredményekrél.

5.) Tudatossag novelése és tréning

Képezze a vezetbket és a munkatarsakat a
kiberbiztonsagi kdvetelményekrél, hogy
mindenki értse a szerepét és a szabalyok okat.

6.) Vezetdi elkotelez6dés biztositasa

Vonja be a felsévezetést a folyamatba,
biztositsa a szikséges ertforrasokat és

tamogatast a projekthez.
(}1\1\({0\\&\6



Mikrohalo audit modszertan

auditaltasd MAGAD v A szervezet kezdeményezi az auditot az auditaltasdmagad.hu portalon.

NIS2 FELKESZITES ) ) o . 3 L
2 v Megallapodast kotiink az audit elvégzésérol.
e KOTESE
MEGALLAPODAS

v Elkészitjik és megkiildjiik az auditalasi tervet.

v A szervezet els6 korben benyujtja az audit bizonyitékait.

v Hianyos vagy kiegészité bizonyitékokat masodik korben kériunk be.

F1HoNAR o/ Attekintjiik és értékeljiik a beérkezett bizonyitékokat.

SZEMELYES AUDIT

v Személyes interjuk és ellenérzések torténnek.

JELENTES
KESZITES ES

MEGKULDES v Elkészitjuk és elkiildjuk az auditjelentést a szervezetnek és a hatdosa nali.\‘i
ferond\6




kell figyelni?

Kriptografia és titkositas hasznalata az érzékeny adatokra
Uzletmenet-folytonossagi terv készitése

Katasztréfa utani helyreallitasi terv készitése
Incidenskezelési tervet

Informacidbiztonsagi oktatas

Beszallitéi lanc biztonsaga

Szabalyzatok elkészitése

Kockazatkezelés menedzsment
Hozzaférés-kezelés és azonositas

Tobbfaktoros hitelesités bevezetése

Alapveto kibervédelmi intézkedések végrehajtasa

Rendszeres sériulékenységvizsgalat bevezetése ()Nkro\.\d\é



Gyakori buktatok —

Hogyan keruljuk el oket?

Csak a buintetés elkeruilésére fokuszalas

Az IBIR hianya és egyszeri projekt szemlélet

Hianyos vagy nem értett kovetelmények
Dokumentacié hianya vagy nem naprakész volta
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Eroforrasok alultervezése
IT kiszervezésébol adodo fehér foltok
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A megfelelés sikeres eléréséhez

Igazodas nemzetkozi szabvanyokhoz
Fels6vezet6i tamogatas biztositasa \ ' ,
Szerepkorok és felelosségek egyértelmiisitése w“ &

Kommunikacié a hatésaggal és auditorral

P
Préba-audit végrehajtasa \\ y
Folyamatos fejlesztés és naprakészen tartas '
A terv NEM felesleges papirmunka! ——<

Hasznalja a rendszerbiztonsagi tervet
Dokumentalni kell mindent
Pétoljak az esetleges hianyzé szabalyozasokat

A technikai intézkedések mellett az emberekre is fokuszalni kell (h)\i\(m\m\é
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A buktatok elkerulésének kulcsa a proaktiv szemlélet.
Ne csak reagaljunk az eseményekre, tervezzunk elore, képezzunk.
Legyen vilagos mindenki szamara, hogy miért szukség, milyen eléonyokkel jar a
biztonsagi szint emelése a cégnél.

ﬂ CI Ud itfl I tUSd MAGAD Az On biztonsdga a mi kdldetésdnk!
2025.03.27

Hatvani Istvan

hatvani.istvan@mikrohaldp.fiu® « o ¢ # - « = =«
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