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a szamok tukrében

72% a szervezeteknek nem rendelkezik teljes eszkdznyilvantartassal (esc ciobai i survey, 2023)
15% soha nem végez kockazatelemzést wozomi 2023)
34% csak alkalomszerien értékel kockazatokat ozomi Networks + vanson Boune, 2023) n D

80% ugy gondolja, idével meg fog felelni a NIS2-nek (veeam, 2024)

66% viszont nem tudja tartani a hataridét eeam, 2024)

Egészségugyi szerepldk 40%-a nem hallott @ NIS2-rél mprivata, 2024)

Az eurdpai cégek 90%-a szenvedett el megel6zhetd kibertamadast 12 honapon belll censuswige, 2024)
44% tdbb mint harom kritikus incidenst jelentett egy év alatt (eeam, 2024)

71% magyar szervezetnek legalabb 3 biztonsagi incidense volt 2022-ben (rrend micro scaLe, 2023)

A valaszado¢ allami intézmeények kozott egy sem tudott teljeskorl EIR-leltart bemutatni (asz, 2022)
33% magyar kdzintézmények egyharmada nem végez rendszeres EIR-besorolast (sz 2022)

52% az allami szervek kdzel fele nem ismeri vagy hibasan hasznalja az EIR-besorolas harom
alapkritériumét (ASz, 2022)
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vonatkozo kotelezettsegek

kockazat menedzsment rendszert kell mikodtetni
elektronikus informacios rendszer leltar elkészitése
szerepkorok és felel6sségek kiosztasa

adatvagyon leltar (k6zigazgatas)

EIR biztonsagi osztalyba sorolas

kockazataranyos védelmi intézkedések (7/2024)
informaciobiztonsagi szabalyzat megirasa
egyuttmikodés a hatésaggal

biztonsagtudatossagi oktatasok bevezetése
kiberbiztonsagi gyakorlatok bevezetése -
napldzas, incidenskezelés és jelentés intézkedések
biztonsagi kovetelmények a szerz6désekbe

IT fejlesztések 5%-at biztonsagra kell kolteni (koltségvetési intézmeények)

Keretrendszer
létrehozasa

Biztonsagi
osztalyba
sorolas

Védelmi
intézkedések
ivalasztasa

Védelmi
intézkedések
alkalmaza;

Folyamatos
feligyelet
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informacios rendszer

»24. elektronikus informacids rendszer:
a) az elektronikus hirkdzlésrél sz6l6 torvény szerinti elektronikus hirkdzlési halézat,
b) minden olyan eszk6z vagy egymassal 0sszekapcsolt vagy kapcsolatban allé eszkézok csoportja, amelyek kozul egy vagy tobb valamely program

alapjan digitalis adatok automatizalt kezelését végzi, ideértve a kiber-fizikai rendszereket, vagy
c) az a) és b) alpontban szerepl6 elemek altal miikddésiik, hasznalatuk, védelmik és karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott

digitalis adatok;”

Minden olyan rendszer, amely adatot tarol, kezel, tovabbit vagy feldolgoz.
Lehet fizikai eszkoz, alkalmazas, mikddtetd személy, eljaras.
Akar tobb alrendszerbdl is allhat.

« Uzleti folyamatok mentén « Minden EIR, amely a szervezet mikodésehez
« Haldzat alapon kapcsoladik, biztonsagi osztalyba sorolando.
« Adatokat szem eld6tt tartva * Az auditkoteles kor az 0sszes osztalyba sorolt
EIR-re kiterjed — akar 'alap’, 'jelentos' vagy
'magas' osztaly.
* A nem megfelel§ EIR-nyilvantartas az egyik

leggyakoribb auditkockazat.
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a szervezet rendelkezésében all

A szervezet felelés minden olyan rendszerért, amelyben sajat adatot kezel vagy amely a

muikodéshez szukséges.

A szervezet képes befolyasolni a rendszer mikodését vagy biztonsagi szintjét — akar kozvetlen

adminisztratori jogokkal, akar szerz6déses uton.

Az érintett szervezet nem mentesulhet a felelésseég aldl pusztan azért, mert egy rendszert

kiszervez vagy felh6ben futtat.
lehetséges tipusai

Sajat Uzemeltetésl rendszer

Kiszervezett Uzemeltetési  (outsourcing)
rendszer

Felh6ben futd vagy SaaS rendszer

Bérelt, hosztolt vagy dobozos rendszer
Partner altal biztositott hozzaférés

Iépések a megfeleléshez

Teljes EIR-leltar O0sszeallitasa

Biztonsagi osztalyba sorolas,
kockazatelemzéssel

Kulsé rendszerek es
dokumentalasa
Felkészulés az auditalasra: nyilvantartasok,

szabalyzatok, bizonyitékok
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informacios rendszer példa

ALAPADATOK

. EIR neve: Irodai funkciokat biztosité elektronikus informacids rendszer
. Hasznalat célja: Irodai miikddés, kommunikacié, dokumentumkezelés
. Futtatasi kornyezet: Felh6 (M365), helyi rendszerek

. Uzemeltetdk: Microsoft, belsd IT, nyomtatasi szolgaltatd

RENDSZEREK/MODULOK

. Microsoft 365 — Exchange Online (levelezés)

. Microsoft Teams (chat, meeting)

. SharePoint Online (dokumentumtar, iktatas)

. OneDirive for Business (egyéni tarolas)

. Outlook kliens (helyi levelez6program)

. Active Directory / Azure AD (jogosultsagkezelés)
. Papir alapu iktatorendszer

. Nyomtatasi és szkennelési rendszer

BESOROLAS

. Bizalmassag: Alacsony — nem tarol kilonleges adatokat

. Sértetlenség: Alacsony — sérlilés nem jar sulyos kévetkezménnyel
. Rendelkezésre allas: Alacsony — kiesés nem kritikus

. Osszesitett biztonsagi osztaly: Alacsony
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Tipp - auditaltasdmagad.hu

EIR jellemzdok és meghatarozasuk

A tajékoztato célja
Jelen dokumentum célja, hogy utmutatét nydjtson az elektronikus informéaciés rendszerek (tovébbiakban EIR-ek) pontos azonositdsdhoz, szaménak meghatarozéséhoz és biztonségi
osztalyba soroldsahoz. Az el6zetes osztalyozas segiti a rendszerek kockazati szintjének megfeleld informaciébiztonsagi kovetelmények azonositasat és integraldsat.

Ez az eljarés tdmogatja a szervezetet abban, hogy az informaciébiztonségi eloirasok teljes korien érvényesiiljenek a rendszerek tervezése, mikodtetése és auditdlasa soran.

1. Azonositsuk a f6 iizleti teriileteket

Elso 1épésként meg kell vizsgalni, hogy a szervezet mely Uzleti teriiletein mikddnek elektronikus informécids rendszerek (EIR-ek). Az aldbbiakban néhany gyakori példat emlitunk,
amelyek segitenek az EIR-ek azonositdsaban:

Pénziigyi rendszer: Az olyan rendszerek, amelyek a pénzuigyi tranzakciok, konyvelés és koltségtervezés kezelésére szolgalnak.
Példa: Szamlazési rendszer, koltségvetés-tervezé szoftver.

Készlet- és logisztikai rendszerek: Az drukészlet nyilvantartasat, szallitdsi folyamatokat és logisztikai menedzsmentet tdmogaté rendszerek.
Példa: Raktéarkezelé szoftver, szallitmanykoveté alkalmazas.

Ugyfélkapcsolati rendszerek (CRM - C Relationship Manag ): Az ugyfelek adatainak kezelésére, értékesitési és marketingfolyamatok nyomon kovetésére szolgalé
eszkozok.
Példa: Ugyfélnyilvantarté szoftver, automatizalt marketingplatform.

Villalati eréforras-tervezési rendszerek (ERP - Enterprise Resource Planning): Integrélt rendszerek, amelyek a szervezet kiilonb6z6 folyamatait tdmogatjék, példdul a pénziigyi,
HR, logisztikai és gyartasi teruleteken.
Példa: Gyartasi litemezést tdmogaté modul, készletkezelé modul.

Human eréforras rendszerek (HRM — Human Resource Management): Az alkalmazottak nyilvantartasat, bérszamfejtést, toborzést és képzést tdmogaté rendszerek.
Példa: Online toborzoplatform, digitalis munkaidé-nyilvantartds.

.

Projekt dzsment r ek: Az egyes projektek tervezését, litemezését, nyomon kovetését és jelentését tdmogaté eszkozok.
Példa: Hataridé-kezelé alkalmazas, eréforras-eloszto szoftver.
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Minden informatikai rendszer, amely felett a szervezet barmilyen rendelkezési jogot gyakorol vagy
amelyet a szolgaltatasai nyujtadsahoz igénybe vesz, a szervezet EIR-jének tekintendd. A
“rendelkezésében all” kitétel arra utal, hogy a szervezet képes befolyasolni a rendszer mikodését
vagy biztonsagi szintjét — akar kozvetlen adminisztratori jogokkal, akar szerz6déses uton. Az
érintett szervezet nem mentesulhet a felel6sség alol pusztan azért, mert egy rendszert kiszervez
vagy felhében futtat. Koteles egyuttmikodni a kilsé féllel a biztonsag megteremtésében, kdzos
kockazatkezelési megallapodasokkal, és szikség esetén potidlagos védelmi intézkedéseket hozni
a sajat hataskorében. Ezaltal biztosithatd, hogy a kiberbiztonsagi intézkedések minden, a

szervezet mikodésében szerepet jatszd EIR-re kiterjednek, egységes védelmi szintet nyujtva.

Hatvani Istvan
hatvani.istvan@mikrohalo.hu

DI 2025,03.3T ¢ ..



webinar témak

A szervezeti védelem alapvetd biztonsagi elvei ,

o bizalmassag, sértetlenség és rendelkezésre allas WHAT S

o preventiv, detektiv és korrektiv védelmi intézkedések

o adminisztrativ, logikai és fizikai védelmi intézkedések NEXT ?
Incidens kezelés és jelentési kotelezettségek \
Védelmi vektorok ’

o , L A
Uzleti hataselemzés, Uzletmenet-folytonossag

Ellatasi lancok biztonsaga ’
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